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第一章  简介 

NMC(Network Management Card)可以接收来自 UPS 的状态信息以及发送

指令至UPS。使用者可以利用支持SNMP的网络管理软件或是网页浏览器，通

过以太网络去管理UPS。  

NMC(Network Management Card)搭配为不同的操作系统提供的关机程序，

它可以在不同的电力异常情况以及用户设定情况满足时发出关机指令，这些情

况包括：UPS市电异常、UPS电池低电位、UPS负荷过度、UPS超出工作温

度，排程关机事件等，使用者可以自行设定这些关机事件，事件条件触发时关

机软件可以依序自动的关闭系统，以避免客户端或是服务器的不正常关机。 

注意：以下内容关于Network Management Card的说法均用缩写NMC来代
替。 

1.1 NMC相关的包装内容 
1. NMC含挡板固定支架，静电袋包装。 

2. RJ45 转 DB9 母头RS-232串口线。 

3. 快速安装手册，方便用户查看NMC的基本使用操作方式。 

4. NMC光盘---包含内容见1.2章节内容。 

 

1.2 NMC CD相关内容 
Network Management Card的光盘包含了NMC Upgrade Tool，快速安装手

册、使用者手册、MIB档，可以安装于不同操作系统(OS)的关机软件以及NMC

固件更新SOP。 

1. NMC Upgrade Tool，便于用户快速搜索，链接定位局域网内的NMC网

页。 

2. 快速安装手册，介绍了卡的基本使用操作方式。 

3. 使用者手册，提供更为详细的功能介绍和设定操作。 

4. MIB档，为用户用其他网管软件进行监控提供参考。 

5. 关机软件，为客户端和服务器的安全关机提供保障。 

6. NMC 固件更新SOP，为用户提供更新卡片固件的操作说明。 

 

1.3 特色 
• 通过RJ45连接器的网络连结，用户可远程对设备进行状态查看和管理 

通过用户所在地的网络，使用网络浏览器进行远程管理UPS。 

• 从客户端设定UPS和NMC的功能  

从SNMP管理软件通过EPPC.mib来设定UPS控制设置和卡片相关参数。 

• 内建RTC时钟功能 

• 支持标准的MIB档（RFC1628.mib）以及自定义的MIB档（EPPC.mib） 

• 能够连接EMP（环境监视器, 此为选配件）来侦测温度和湿度 

• 支持SSL 

• 系统的关机保护 

关机软件可以保护客户端和服务器的安全关闭。 

• 冗余关机保护 
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在客户端和服务器有多个UPS供电时，关机软件中设置冗余关机保护，客户端

和服务器可以在最后一个UPS输出电力异常也无法继续供电时，安全关闭操作

系统。 

1.4 NMC应用 
NMC 是一种介于UPS和网络的设备，它可以从UPS获得状态信息并且发出

指令。NMC支持两种协议－简易网络管理协议 (SNMP)和超文件传输协议

(HTTP/HTTPS)以供使用者进入。通过SNMP的网络管理站(NMS)和网页浏览

器，用户可以获得UPS的状态信息、发出指令至UPS并且通过网络设定NMC。 

NMC 也为不同的操作系统提供关机保护。不同操作系统的关机软件可以通

过网络连接至NMC，并且利用特殊的通信方式与NMC卡通讯。当UPS发生异

常以及用户设置的条件满足时，NMC会发出关机消息至装有关机软件的客户

端。关机软件根据自身的设定进行对应的关机的程序，从而避免因电力问题而

造成客户端和服务器的不正常关机。 
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第二章 通过串口设置NMC 

设定NMC功能的方法有以下几种： 通过串行端口设定NMC，通过SSH设定NMC

和通过网页浏览器设定NMC，通过串行端口和SSH设置的功能少于通过网页浏览器

的设置，而通过SSH设置的菜单与串行端口相同。本章节重点介绍通过串行端口进

行NMC的几项设定的操作。 

 

2.1 通过串口进行NMC 设置 
1. 准备一台电脑 (已安装Microsoft Windows XP或是更新版的Windows)。 

2. 将NMC正确地放入UPS插槽中。 

3. 锁紧NMC固定架上的螺丝。 

4. 利用包装内所附的RJ45转DB9母头RS-232串口线连结NMC的串行端口和

电脑上的通讯端口。  

5. 在安装Microsoft Windows的电脑上，XP系统选择附件应用程序中的Hyper 

Terminal进行串口通讯；XP以上版本的Windows系统，使用串口调试工具

进行串口通讯设置（本手册以Putty工具为例）。 

 

⚫ 对于Windows XP或者其他支持Hyper Terminal的Windows系统，选择附

件应用程序中的Hyper Terminal图标。 

 
键入名称并且选择连结的图标。 
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选择正确的连接通讯端口 

 
设定通讯端口参数值：9600 bps、 8 数据位、无奇偶校验(parity)、 1 停

止位和无流量控制。 
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⚫ XP以上版本的Windows系统，使用串口调试工具进行串口通讯。设置双击

Putty图标 ，打开Putty配置工具，选择串口通讯，并配置正确

的连接通讯端口，波特率9600 bps。 
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选择左边树上“串口”节点，在右边窗口中设定通讯端口参数值：9600 

bps、 8 数据位、无奇偶校验(parity)、 1 停止位和无流量控制，然后点击

“打开”，打开Putty串口通讯窗口。 
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6. 请打开UPS，等NMC正常启动，终端串口界面会显示如下信息，如下图。

输入NMC密码（默认的密码是password）。 

 
7. 界面将显示NMC通过串口可以设定的各主菜单。如下图 

 
8. 基于主菜单页面选择“1”，设定IP地址、网关地址、子网掩码，以及DHCP

等，如下图 
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9. 基于主菜单页面选择“2”，可以进行命令直通发送，用于调试时验证UPS的

数据回复是否正确。 

10. 基于主菜单页面选择“3”，可以使NMC的配置参数设置为默认值。 

11. 基于主菜单页面选择“4”，可以重新启动NMC。 

12. 基于主菜单页面选择“5”，可以修改NMC密码。 

13. 基于主菜单页面选择“0”，退出主菜单页面。建议在设置完成后，退出主菜

单页面，再关闭串口调试工具。 

  

注意：用户可通过Telnet程序设置NMC，菜单选项与上述串行端口设置菜单相

同。 
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第三章  通过网页浏览器设置NMC与管理UPS  

本章节将重点介绍如何使用网页浏览器去设置NMC，通过浏览器监控UPS状态参

数以及设定管理UPS。 
 

3.1 通过网页浏览器监控NMC   
 注意：下文介绍的NMC相关的所有设定操作均需要成为卡片管理员才可以进

行设定，当你进行设定时卡片网页会跳出对话框，提示你输入卡片管理员用户名
和密码。卡片用户名为root,  默认密码：password（密码可以通过串口操作进行
修改，见2.1章节中的第15项说明） 

3.1.1 NMC系统配置 
系统配置页面可通过设置→系统配置进入，该页面可以配置DHCP是否使

能，出厂默认使能；卡片IP地址；设置SNMP等级以及SNMP端口号；设置

SMTP邮件服务功能使能与否；对UPS的特定描述；UPS的特定位置；变更访

问NMC时的网页显示语言；设置历史纪录时间间隔；SSH连接启用与否以及

HTTP启用与否（2.8.0.2 以及以后版本默认登录是HTTPS，HTTP需要用户设

置后卡片重启后才有效）；Modbus TCP连接。界面显示如下图3.1.1。 

注意：通过网页修改IP相关配置后请立即重新启动卡片，新的配置才能生

效。 

 
图 3.1.1 

3.1.2 NMC日期与时间设置 
日期和时间设置页面可通过设置→日期和时间进入，该页面可以设置卡片的

日期与时间，目前可支持的设置方式：1. 是与当前网页访问的电脑时间同步；

2.根据用户具体使用状况手动输入日期与时间。3. 输入NTP服务器地址并选择

时区，设定NMC时钟与NTP服务器同步，界面显示如下图3.1.2。 
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图 3.1.2 

3.1.3 NMC邮件通知设置 
  邮件提醒设置页面可通过设置→邮件提醒进入，设置NMC的邮件通知功

能，在卡片侦测到UPS事件发生时，对应通知用户事件信息。该界面提供邮件

服务器，用户名，密码以及发件人地址的设置；邮件主题可以根据用户具体使

用状况输入描述字段；邮件功能所用端口显示；设置每日邮件的具体发送时

间。 

加密方式，有NONE，SSL，TLS三种加密方式 

最多可以设置4个用户接收邮箱；可以设置描述符方便用户网页上备注相关

信息； 

邮件类型：“无”表示不发送邮件，“事件”表示有事件发生时发送邮件，

“每日状态”表示只向该客户发送在设定的时间点发送每日状态的邮件，“事

件/状态”表示事件发生时发送邮件并且在设定的时间点也发送每日状态邮件。 

事件类型：“信息”表示一旦有事件发生就会发送邮件，“告警”表示一旦

有告警事件发生就会发送邮件，“严重”表示一旦有严重事件发生时就会发送

邮件。 

界面显示如下图3.1.3。 
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图 3.1.3 

 

注：目前支持TLSv1.2/SSLv3，不支持TLSv1。 

Mailbox SMTP SSL TLS NONE 

    465 994 25 587 25 

163 smtp.163.com √ √ √   √ 

126 smtp.126.com √ √ √   √ 

sina smtp.sina.com √   √  √ √ 

office365 smtp.office365.com    √  

sohu smtp.sohu.com       √ 

qq smtp.qq.com √   √  √      √ 

Yahoo smtp.mail.yahoo.com √   √ √   

zoho smtp.zoho.com √     √   

 

3.1.4 NMC Trap接收者设定 
Trap接收设置页面可通过管理→Trap接收者进入，设置Trap接收目的地IP地

址；Trap接收密码固定是public（用户无权限变更此密码）；Trap种类处可以

选择RFC1628 Trap或EPPC Trap；接收等级分别可选信息，告警，严重；描

述位置用户可输入备注信息。界面显示如下图3.1.4。 
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图3.1.4 

3.1.5 SNMPv1/2 配置 
NMC 支持SNMPv1/SNMPv2监控，如图3.1.5所示。 

用户可以通过设置→SNMPv1/2配置进入SNMPv1/2配置界面，进行

SNMPv1/2通讯字符串设置。 

默认的公有通讯字密码： public 

默认的私有通讯字密码： private 
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图3.1.5 

3.1.6 SNMPv3用户管理 
为加强安全性，用户可进入设置→系统设置界面，将SNMP支援选为

SNMPv3，从而启用SNMPv3管理机制。 

SNMPv3用户管理界面可以通过设置→SNMPv3用户管理进入，通过此页面

可以添加SNMPv3用户，如图3.1.6所示。 

用户需设置：SNMPv3用户名，权限密码，私有密码，安全等级，权限和账

号状态。 

安全等级：无认证无加密，认证无加密，认证且加密。 

权限：MD5加密方式。 
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账号状态：可选择启用或取消

 
图3.1.6 

 

3.1.7 网络唤醒 
网络唤醒设定页面可通过设置→网络唤醒进入。网络唤醒功能通过网络并根

据MAC地址来启动客户端电脑。客户端处于关机状态，当UPS输出开启时，网

络唤醒命令将发送给客户端电脑并唤醒客户端电脑。在此页面，可以设定16个

客户端MAC地址。如图3.1.7所示。 
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图3.1.7 

3.1.8 NMC固件更新 
固件上传页面可通过设置→固件上传进入，用户可以通过网页更新卡片固件

版本，更新固件需卡片管理员权限。具体操作步骤请参考NMC Firmware 

Upgrade SOP.pdf。 

 

3.1.9 NMC文件管理 
文件管理页面可通过设置→文件管理进入，此页面的文件上传功能用于更新

卡片的配置，方便配置多张卡片具有相同的卡片配置以及UPS相关的设定参

数。上传的文件只能是confsnmp.cfg（卡片配置参数文档）和confups.cfg

（UPS相关设定的配置参数文档），配置文件上传后需要立即重新启动卡片配

置才可生效。重启卡片的方式可以通过网页重启（详见3.1.9章节内容），也可

以重新插拔卡片实现重启，也可以通过串行端口重新启动（详见2.1章节中第14

项内容）。 

此外该页面提供配置（.cfg）以及数据记录（.csv）文件删除功能，用户可以

选中对应的文件自行删除文件，当.cfg文件被删除后，需要立即重新启动卡

片，卡片以及UPS的设置会恢复出厂默认值。 

用户可以点击文件名，保存对应的配置（.cfg）以及数据记录（.csv）文件于

本地电脑。 

3.1.10 NMC系统日志 
系统日志页面可通过日志→系统日志进入，此页面可以查看到NMC的基本运

行与操作记录。界面显示如下图3.1.10。 
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图3.1.10 

3.1.11 NMC重新启动 
重启设备页面可通过设置→重启设备进入，在点击该项时，网页会提示用户

输入卡片管理员用户名和密码。 

3.1.12 NMC网络权限控制 
SNMP/Web访问表格可通过设置→网络权限控制进入, 此页面显示启用访问

NMC的工作站列表,并且用户可在该页面设置访问NMC的工作站权限。用户可

以在IP地址栏中输入工作站的IP地址, 0.0.0.0表示没有配置IP。用户可以在访问

类型列选择启用/禁用访问权限,“启用”表示该工作站可以通过Web或SNMP访问

NMC，“禁用”是指该工作站禁止访问NMC。例如，在IP地址栏中输入

192.168.1.255, 表示从IP 192.168.1.0到IP 192.168.1.255的工作站都拥有设定

的访问权限。请注意：输入255.255.255.255表示对所有IP授予权限。请参考图

3.1.12。 

更改密码可以通过设置→网络权限控制进入，更改卡片的密码。默认 密码为

password。如果忘记密码，可以在console用“B56hefT23st0”登录，就可以

恢复为卡片的默认 密码。请参考图3.1.12，3.1.13 
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图3.1.12 

 

 
图3.1.13 

 

3.2 通过网页浏览器监控UPS的状态参数  

3.2.1 UPS状态以及实时参数 
UPS状态页面可通过监控→UPS状态进入，该页面可以实时查看UPS当前的

工作模式以及相关实时参数信息。输出开关1：显示输出开关1的状态；输出开

关2：显示输出开关2的状态。如下图3.2.1。 

 



 
Network Management Card  

 20 

 
图3.2.1 

3.2.2 UPS当前告警信息 
UPS告警页面可通过监控→UPS告警进入，该页面可以查看当前UPS的告警

状态。如下图3.2.2。 

 
图3.2.2 
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3.2.3 UPS额定参数 
UPS参数页面可通过监控→UPS参数进入，该页面可以查看UPS的额定信息

参数，例如：额定输出电压，额定输出频率，额定输出功率等参数，不同UPS

所对应可以显示的参数信息不同，参数的显示取决于UPS通讯协议所能支持的

参数。如下图3.2.3。 

 
图3.2.3 

3.2.4 UPS连接设备 
UPS连接设备页面可通过监控→UPS连接设备进入，该页面显示当前已安装

SPS（system protect software）软件的电脑已被连接到该卡片监控的UPS，

安装了关机软件的电脑可以在UPS电力异常情况下被安全关闭。如下图3.2.4。 

该页面提供远程主机关机测试功能，设置模拟事件点击提交后，用以测试安

装了关机软件并进行了相关设置的电脑是否有对应的正确响应。 
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图3.2.4 

3.2.5 UPS型号别名信息及固件版本 
UPS身份信息页面可通过监控→UPS身份信息进入，该页面显示 UPS型

号，UPS 描述（3.1.1章节中的设置），UPS固件版本，NMC固件版本以及网

络物理地址（MAC地址）。如下图3.2.5。 
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图3.2.5 

3.2.6 UPS数据日志 
数据日志页面可通过日志→数据日志进入，该页面显示UPS的历史数据记

录，最多显示200条最新的数据记录。如下图3.2.6。其他历史数据记录的查看

请在文件管理页面（见3.1.7章节内容）导出upsdata.csv进行查看。 
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图3.2.6 

3.2.7 UPS统计记录 
UPS统计记录菜单可以通过日志→UPS统计记录进入。该页面显示一段时间

内每个UPS参数的最大值,最小值和平均值, 请参考图3.2.7。统计记录的时间间

隔可以通过在“NMC系统”页面修改变量“统计记录间隔”进行更改。 
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图3.2.7 

3.2.8 UPS事件日志 
事件日志页面可通过日志→事件日志进入，该页面显示UPS的历史事件记

录，最多显示200条最新的事件记录。如下图3.2.8。其他历史事件记录的查看

请在文件管理页面（见3.1.7章节内容）导出upsevent.csv进行查看。 
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图3.2.8 

3.3 通过网页浏览器管理UPS 
注意：下文介绍的UPS管理相关的所有设定操作均需要成为卡片管理员才可以

进行设定，当你进行设定时卡片网页会跳出对话框，提示你输入卡片管理员用户
名和密码。卡片用户名为root,  默认密码：password（密码可以通过串口操作进
行修改，见2.1章节中的第15项说明） 

3.3.1 UPS立即电池自检设置 
电池自测试页面可通过管理→电池自测试进入，该页面显示最后一次的自测

试时间与结果，界面可设置：“快速电池测试”，“测试至电池低电位”，以

及“预设时间电池测试”，“取消测试”，“清除测试信息”。对于某些UPS

并不能执行测试至电池低电位以及预设置测试多少分钟的功能，请了解UPS具

体可以支持的功能。如下图3.3.1。 
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图3.3.1 

3.3.2 UPS排程电池自检设置 
电池自测试排程页面可通过管理→电池自测试排程进入，该页面可设置周排

程测试以及特定日测试，电池自测试方式有三种类型：“快速电池测试”，

“测试至电池低电位”，以及“预设时间电池测试”。其中最后一栏位电池测

试时间设定只针对预设置测试多少分钟的测试类型有效。对于某些UPS并不能

执行测试至电池低电位以及预设置测试多少分钟的功能，请了解UPS具体可以

支持的功能。如下图3.3.2。 
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图3.3.2 

3.3.3 UPS立即开关机控制 
UPS控制页面可通过管理→UPS控制进入，该页面可以控制UPS的开关机操

作。如下图3.3.3。 

选择UPS关闭选项，卡片会向UPS发送命令关闭UPS，UPS关机延时时间到

时UPS输出会关闭；选择UPS休眠选项，卡片会向UPS发送命令关闭UPS，

UPS关机延时时间到时UPS输出会关闭，休眠时间到时UPS输出开启；选择

UPS开机/取消UPS关机，卡片会向UPS发送取消关机命令，UPS会输出开启。

用户可以在该页面设置手动开启或关闭UPS的输出开关 

打开：打开输出开关 

关闭：关闭输出开关 



 
Network Management Card  

 29 

 
图3.3.3 

 

3.3.4 UPS排程开关机设置 
UPS关机排程页面可通过管理→UPS关机排程进入，该页面可设置周排程开

关机以及特定日排程开关机。如下图3.3.4。 

 
图3.3.4 

3.3.5 UPS以及客户端关机条件设置 
UPS关机页面可通过管理→UPS关机进入，该页面设置对应事件发生时，

NMC向UPS以及装了SPS（System Protect Software）软件的终端（一般是电



 
Network Management Card  

 30 

脑或服务器）进行对应的通知和控制，此处的客户端指的是3.2.4章节对应的页

面显示的连接设备。如下图3.3.5。 

动作类型：“取消”表示该事件发生时卡片不做任何响应；“告警”表示该

事件发生时卡片向装了SPS软件的终端（一般是电脑或服务器）进行对应的告

警通知；“客户端关闭”表示该事件发生时卡片向装了SPS软件的终端（一般

是电脑或服务器）进行对应的告警通知并且发送关机通知；“UPS关闭”表示

该事件发生时卡片向装了SPS软件的终端（一般是电脑或服务器）进行对应的

告警通知并且发送关机通知，同时通知UPS关机延迟时间到关闭UPS输出，关

机延时默认是120秒。 

告警周期表示从该事件发生开始告警多少秒后停止告警；告警间隔表示该事

件发生后隔多少秒告警一次。N=（告警周期/告警间隔）+1，此处N就是告警次

数。 

注意：关于该页面设置后客户端关闭，对应的客户端软件的具体设置说明详
见：System Protect Software User Manual.pdf 

 
图3.3.5 

3.3.6 UPS过载过温阈值设置及环境温湿度侦测设置 
UPS配置页面可通过管理→UPS配置进入，该页面可设置UPS温度和负载告

警点，对于Innova机种，可以设置是否启用蜂鸣器告警；可以设置温湿度侦测

器的对应的上下限告警值，同时可以根据实际使用状况设置环境温湿度侦测器

（EMP: Environment Monitoring Probe）对应的告警组的工作状态：常开，常

闭或未使用，可以设置UPS电池上次更换时间；可以设置电池容量的下限值，

当电池容量低于设定的下限值时，NMC会按照UPS关机页面已设定的关机行为

执行关机，电池容量的默认下限值为30%；可以设置电池后备时间的下限值，
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当电池后备时间低于设定的下限值时，NMC会按照UPS关机页面已设定的关机

行为执行关机。   如下图3.3.6。 

用户可以设置输出开关的自动关机延时和自动开启延时 

自动关闭延时：当市电中断时，在指定时间关闭指定的输出开关，范围是-1

到32767。 

自动开启延时：当市电恢复时，在指定时间打开输出开关，范围是 -1到

32767。 

 
图 3.3.6 
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第四章  通过SNMP管理NMC&UPS  

注意：要在SNMP环境里使用NMC，IP地址和网关必须正确设定。IP设定以及
网关设置可以通过串口和网页进行设置，详细内容请参考2.1章节，以及3.1.1
章节。 

NMC支持SNMP协议，用户可以通过网络利用SNMP NMS（Network 

Management Station）管理NMC以及UPS。在SNMP管理软件的MIB数据库中

加入NMC的MIB文档，通过卡片提供的读写权限字串来对应读取和设置卡片以

及 UPS 对应的参数。卡片的读取权限字串是“ public ” , 写权限字串

“ private ”。 NMC 支持两种 MIB 文档，一种是 RFC1628.mib, 一种是

EPPC.mib，MIB文档可在附送的NMC光盘片上找到。 

此外，卡片可以通过Winpower软件来实现SNMP监控，具体操作说明见

Winpower软件的使用说明。 
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第五章  NMC Upgrade Tool-局域网内卡片快速定
位软件 

可以使用NMC Upgrade Tool工具定位局域网内的NMC，该软件提供自动搜

索功能，以便快速定位局域网内的NMC的IP，该软件界面如下图： 

 
NMC Upgrade Tool软件附送在NMC光盘中，此软件与Windows XP / 

Windows 7系统兼容。 

 
 

 
 
 
 

 
 


